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 ی منابع انسانیامنیت اطلاعات در حوزه

 *هلٌفی فشاصی

 :چکیده

ٍجَد تْذیذّبی ی جذیذ ثِ ؿذت هَسد تَجِ قشاس گشفتِ اػت. ای اػت کِ دس دِّاهٌیت اًلاعبت هقَلِ

سا  ػیؼتن هذیشیت اهٌیت اًلاعبتثِ ثب تَجِ ثِ هبّیت هتغیش آًْب ًیبص ؿوبس دس فوبی کؼت ٍ کبس کًٌَی ثی

 ًوبیذ.ثیؾ اص پیؾ تَجیِ هی

ّهش  پهزیشتشیي داسایهی   ّب ثهِ عٌهَاى آػهیت   هٌبثع اًؼبًی ػبصهبى اهٌیت تَجِ ثِلضٍم ّذف اص ایي هقبلِ 

 ػبصهبى اػت.

ثشسػی ساّکبسّهبی هٌبػهت    ثِ ػپغؿَین ٍ اًلاعبت آؿٌب هی اهٌیت چَى عٌبٍیٌی ثب اثتذا هقبلِ ایي دس

 پشداصین.هیجْت ایجبد اهٌیت ًیشٍی اًؼبًی 

 کلید واژه:

، ذاسدّبی اهٌیهت اًلاعهبت  ههذیشیت اهٌیهت اًلاعهبت، اػهتبً    اًلاعبت،  اهٌیت اص آگبّی، اهٌیت اًلاعبت
ISO27001 ،ISO27002 ،ISMS 

 :دمهمق

 ّبیسؿتِ ثیي تَاًؼتِ کِ کشد یبد تبسیخ ًَل دس فٌبٍسی ثضسگتشیي عٌَاى ثِ تَاى هی اًلاعبت فٌبٍسی اص

ِ  علهَم  توهبم  ثکهبسگیشی  ثب فٌبٍسی ایي. کٌذ ثشقشاس استجبى علَم، هختلف  ًیهبص  ههَسد  اًلاعهبت  اػهت  تَاًؼهت

ِ  ثْتهشیي  ٍ صههبى  کوتهشیي  دس سا جبهعِ هختلف قـشّبی ّوچٌیي ٍ ثبصسگبًبى كٌعتگشاى، پظٍّـگشاى،  ٍجه

ٍ  ًَسدیذُ دس سا هختلف کـَسّبی هشصّبی اًلاعبت، فٌبٍسی اهشٍصُ کشد ادعب تَاى هی کِ ًَسی ثِ کٌذ فشاّن

 .اػت آٍسدُ گشدّن جْبًی جبهعِ یك دس سا هلتْب

. اػت لزتجخؾ ّوَاسُ آٍسدُ اسهغبى ثِ ثـش ثشای کِ اهکبًبتی ٍ اًلاعبت فٌبٍسی هضایبی اص ؿٌیذى ٍ گفتي

ُ  ّوبى ثِ اگشفشكت ٍ تْذیذ.  :داسد سٍ دٍ ػکِ وچَىّ ّب فٌبٍسی ػبیش ّوبًٌذ فٌبٍسی ایي اهب ِ  اًهذاص ِ  که  ثه

 تجذیل ثضسگ هلیجت ٍ تْذیذ یك ثِ تَاًذ هی ًکٌین تَجِ آى اهٌیت ثِ کٌینهی تَجِ آى فشاگیشی ٍ تَػعِ

 .ؿَد

                                                           

 اسؿذ هٌْذػی كٌبیع داًـگبُ آصاد اػلاهی ٍاحذ تْشاى جٌَة کبسؿٌبػی  *
Email:MostafaFarazi@gmail.com 
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 ثبصسگهبًی،  هکبتجبت ّب، ثخـٌبهِ ػیبػتْب، ّب، ًقـِ ّب، ًشح قبلت دس ػبصهبى ّش دس اًلاعبت ثبلای حجن

 قهشاس  فٌبٍسی ایي اختیبس دس پشداصؽ ٍ ػبصیرخیشُ ثشای هب کِ اًلاعبتی ػبیش ٍ پظٍّـی یّبپشٍطُ هؼتٌذات

 .ثبؿین ًیض آى اص حفبظت فکش ثِ تب داسدهی ثشآى سا هب دّین،هی

 سا هْن داسایی ایي ًتَاًین اگشت. اػ ػبصهبى ّش هَفقیت ٍ سؿذ کلیذ ٍ داسایی هْوتشیي ؿذُ یبد اًلاعبت

 .ثیٌین هی آػیت ؿذت ثِ کٌین حفظ تْذیذّب ػبیش ٍ ًبهحشهبى دػتشع اص

ی حیبت ٍ صًهذگی خهَد ًیبصهٌهذ کؼهت اًلاعهبت گًَهبگَى ٍ ّوچٌهیي        ثٌبثشایي ّش ػبصهبى ثشای اداهِ

 ثبؿذ.ظت اص اًلاعبت ٍ اػشاس خَد هیحفب

 امنیت اطلاعات

ٍ کبس کهِ ثهشای کؼهت ٍ کهبس ػهبصهبى داسای       ّبی هْن کؼتاًلاعبت، داسایی اػت ّوبًٌذ ػبیش داسایی

دس هحیٌهی کهِ    ای هٌبػت هحبفٌهت ؿهَد. ایهي هَههَص هخلَكهب      اّویت اػت، ٍ دس ًتیجِ ثبیذ ثِ گًَِ

فهضایؾ تعبههل،   ًتیجهِ ایهي ا  تعبهلات کؼت ٍ کبس سٍ ثِ سؿذ اػت، اص اّویت ثیـهتشی ثشخهَسداس اػهت. دس    

 ّب قشاس گشفتِ اػت.پزیشیتشی اص تْذیذات ٍ آػیتىاًلاعبت دس هعشم تعذاد ثیـتش ٍ اًَاص گًَبگَ

ای اص تْذیذات اػت کِ ثِ هٌٌَس اًویٌبى اص دس ثشاثش ًیف گؼتشدُاهٌیت اًلاعبت، هحبفٌت اص اًلاعبت 

 اػتوشاس کؼت ٍ کبس، کویٌِ کشدى سیؼك کؼت ٍ کبس، حذاکثش کشدى آٍسدُ ٍ فشكتْبی کؼت ٍ کبس اػت.

 .ؿهَد ، ؿٌبػبیی هیّبی هختلفثشای داسایی ّبی اهٌیتهٌذ سیؼكثشآٍسد سٍؽًیبصّبی اهٌیتی اص ًشیق 

ّهب  ػبصی تْذیهذ ّب، ؿٌبػبیی ؿذًذ کٌتشل ّبی هٌبػت جْت ثشًشفپغ اص ایٌکِ ًیبصّبی اهٌیتی ٍ سیؼك

 گشدد.اًتخبة هی

ثعٌَاى اكَل ساٌّوهب ثهشای ههذیشیت     ISO27001ٍ ISO27002ّبی ّب دس اػتبًذاسدتعذادی اص ایي کٌتشل

 ّب قبثل ثِ کبسگیشی ّؼتٌذ.، دس ًظش گشفتِ ؿذُ کِ دس ثیـتش ػبصهبىاهٌیت اًلاعبت

 انساني نیزوي امنیت 

 اػت، اًؼبًی هٌبثع هٌظش اص اهٌیت ثِ تَجِ ػبصهبى، دس اًلاعبت اهٌیت هذیشیت دس هْن ّبیجٌجِ اص یکی

 اًلاعهبت  اهٌیهت  هذیشیت دس تأثیشی چٌذاى فٌی ّبیحلساُ اًؼبًی عَاهل گشفتي ًظش دس ثذٍى کِ ًَسی ثِ

 .داؿت ًخَاٌّذ

 ههیلادی 0400 ػبل دساٍاخش: کٌذ هی اؿبسُ تبسیخی ٍاقعِ یك ثِ خَد پظٍّؾ اص قؼوتی دس( 4002)ٍلذ

َ  ًهَلاًی  ٍ هحکن ثؼیبس دیَاس اهب داؿتٌذ، چیي دیَاس اص عجَس دس ػعی اٍ هغَلی ٍتجبس ایل ٍ خبى کَثلای  د.ثه

 تَاًؼهتٌذ  هَاًهع،  آى ثش پیشٍصی ثب تب کشدًذ اتخبر تشتیجی ثبى،دسٍاصُ تٌویع ثب ػبکت، ٍ آسام كَست ثِ عبقجت

 قَی چقذس فٌی کٌتشلْبی ًیؼت هْن کِ اػت ایي گفتِ ایي هفَْم. کٌٌذ فتح سا چیي کـَس اص ثضسگی ثخؾ
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« اًلاعبت اهٌیت ساٌّوبی» کتبة دس ّوچٌیي. داسد ثؼتگی ػبصهبى داخل افشاد ثِ ّویـِ اهٌیت ثلکِ ثبؿٌذ،

 ًبؿی ػبصهبًْب دس آهذُ پیؾ اهٌیتی هـکلات دسكذ 00 اص ثیؾ دٌّذ هی ًـبى اصپظٍّـْب ثؼیبسی کِ آهذُ

 (Sadowsky et al,2003). اػت ثَدُ کبسکٌبى عوذی ٍ ػَْی خٌبّبی اص

 اص ثبؿذ، هی اًلاعبت اهٌیت حلقِ دس عٌلش پزیشتشیي آػیت اًؼبى کِ داسًذ تبکیذ ًکتِ ایي ثشثبلا  ًقل دٍ

ِ  اًؼهبًی  ًیشٍی اهٌیت دس هَثش ؿبخلْبی. کٌذهی کوك ایوٌی حذاکثش ثِ سػیذى دس آى ثِ تَجِ سٍ ایي  که

 :اص عجبستٌذ ؿًَذ، اًؼبًی ًیشٍی فعبلیتْبی دس اختلال ثشٍص ػجت تَاًٌذهی

 صیبد کبس 

 لاصم ٍ کبفی هْبست ًذاؿتي 

 هؼئَلیتْب تذاخل 

 اًلاعبت اسصؽ هیضاى اص اًلاص عذم 

 اًگیضُ ًذاؿتي 

 هؼئَلیتی ثی ٍ کَتبّی 

 کبسی فشاهَؽ 

 اهٌیهت  اص کهبسثشاى  آگهبّی  استقبء اًلاعبت، اهٌیت هذیشیت ٍ حفبظت ثشای هْن ساّْبی ٍ ّبجٌجِ اص یکی

 اهٌیهت  حفهظ  دس خهَیؾ  هؼؤٍلیت ٍ ًقؾ ثِ هشثَى ٍ لاصم ّبی آگبّی افشاد كَست، ایي دس. اػت اًلاعبت

 افهشاد  دس اًلاعهبت  اهٌیت اص آگبّی. (Von Solms, 2004)کٌٌذ  هی کؼت سا خَد ثِ هشثَى کبس دس اًلاعبت

ِ  ًؼجت تب دّذهی اجبصُ افشاد ثِ ٍ ؿَد هی اهٌیتی خَة ّبی فعبلیت  تقَیت ٍ سفتبس تغییش ایجبد ثِ هٌجش  ثه

 ّب ػبصهبى فشٌّگ ثِ تذسیج ثِ ٍ. (Wilson & Hash, 2003) ثبؿٌذ پبػخگَ ٍ ًگشاى اًلاعبت بٍسیفٌ اهٌیت

 Kruger & Kearrney,2006) ؛ (Niekerk &Solms, 2009 ؿذ خَاّذ تجذیل

 ًیهض  جبسی ػیبػتْبی ٍ قَاًیي دس اًلاعبت، اهٌیت جْت ؿذُ اعوبل فٌی توْیذات هَاصات ثِ ثبیؼتی لزا

 آهَصؿهْبی  ٍ ؿَد ًظش تجذیذ سػبًیاًلاص ٍ هذیشیتی اهَس دس اًلاعبت تجبدل فوبی ًَیي جبیگبُ ثب هتٌبػت

 .ؿَد تشٍیج ػبصهبى ػٌح دس ثبلاتشی اٍلَیت ثب آًْب اهٌیت تأهیي ٍ اًلاعبت کبسگیشی ثِ كحیح

ِ  ؿذ، اًجبم (Choi et al.,2008)جَ ٍ کین ، چَ تَػي کِ صهیٌِ ایي دس هْن تحقیقبت اص یکی دس  ّهب یبفته

 ٍ عوهل  ًحَُ ثش هؼتقین تأثیشی اًلاعبت اهٌیت اص کبسثشاى داًؾ ٍ آگبّی هیضاى افضایؾ ثَد کِ آى اص حبکی

 .یبفت خَاّذ ثْجَد ػبصهبى عولکشد ًتیجِ، دس ٍ گزاؿت کبسکٌبى خَاّذ اهٌیتی سفتبس

 ایجهبد  ثهشای  چهبسچَثی  گشفهت،  اًجبم (Veiga & Eloff,2010) ٍ الَف ٍیگب تَػي کِ دیگش، تحقیقی دس

 هبًٌهذ  ّهب هؤلفِ اص ثشخی کِ ًوَد ثیبى كَست ثذیي سا خَد هذل تجییي ٍی. ؿذ اسائِ اًلاعبت اهٌیت فشٌّگ

 ،سفتهبس  ثهش  تأثیشگهزاسی  ثب ّبدػتَسالعول ٍ ّبسٍیِ اهٌیتی، ّبیػیبػت تغییش، ػبصهبى، دس حبکویت ٍ سّجشی

 .ؿذ خَاٌّذ ػبصهبى دس اًلاعبت اهٌیت فشٌّگ ایجبد ثِ هٌجش ػبصهبًی ٍ گشٍّی فشدی، كَست ثِ چِ
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  کاربزان به اطلاعات امنیت آموسش و آگاهي

 اهٌیهت  آههَصؽ  ٍ آگهبّی  هَههَص  اًلاعهبت،  اهٌیهت  تهأهیي  دس اًؼهبًی  عَاهل هؤثش فبکتَسّبی جولِ اص

 . اػت کبسثشاى اًلاعبت

 لهزا  ؿهَد   هی احؼبع ثیـتش ًیض اهٌیتی هٌعٌف تذاثیش ثِ ًیبص بٍسی،فٌ تغییشات آٌّگ ؿذى تش ػشیع ثب

 ثبیذ آى، اص اػتفبدُ سٍؿْبی ٍ اًذیـیْبچبسُ ،ّبخٌوـی اص کبسکٌبى توبهی ػبصیآگبُ ٍ اًلاعبت كحیح اداسُ

 حیبتی اًلاعبت ثب کِ کبسکٌبًی. ثبؿذ ُاّوش هٌبػت ّبیػیبػتگزاسی ثب ٍ ثبؿذ اهٌیتی ّبیػیبػت اص ثخـی

ِ  اهٌیتی آهَصؽ ٍ آگبّی اگش. کٌٌذ پیذا کبهل آگبّی اًلاعبت اهٌیت هفَْم اص ثبیذ داسًذ کبس ٍ ػش  عٌهَاى  ثه

 دسثهبسُ . کٌٌهذ هی هؼؤٍلیت احؼبع خَد ٍظیفِ ٍ ؿغل ثِ ًؼجت افشاد ؿَد، گشفتِ ًظش دس هـبغل اص ثخـی

 اػبػب  آًْب کِ اػت ایي آى دلیل. اػت ؿذُ اًجبم صیبدی ثحثْبی اًؼبًی ًیشٍی آگبّی ٍ تشثیت آهَصؽ، ثحث

ِ  دّهین  تـخیق کِ اػت هْن ایي. ّؼتٌذ اًؼبًی عَاهل ثب هشتجي هؼألِ یك  ثیـهتش  دس اًؼهبًی  هؼهبئل  که

 ػهبصهبًْب،  دس اًلاعبت اهٌیت سیؼکْبی کبّؾ ساّْبی ثْتشیي اص یکی. اػت اهٌیتی ًَاقق اكلی علت هَاقع

ِ  هعٌبػهت  ایي ثِ آگبّی ایي. اػت اهٌیتی هؼبئل ثِ ًؼجت کبسهٌذاى ثیـتش چِ ّش آگبّؼبصی  ثبیهذ  آًْهب  که

 .ثگیشًذ عْذُ ثِ سا کبسی هحیي دس خَد اعوبل هؼؤٍلیت

 ًظهبست  کویؼهیَى  تَػهي  اًلاعبت، بٍسیفٌ اص ًبدسػت اػتفبدُ دسثبسُ 4004 ػبل دس کِ ثشسػی یك دس

 یك هیبى ایي اص. ؿَدهی هشثَى افشاد ثِ ًبدسػت ّبیاػتفبدُ ایي دلایل اکثش کِ ؿذ ثیبى ؿذ، اًجبم اًگلؼتبى

. ثَد ًبدسػت یب کبفی آهَصؽ عذم اص ًبؿی ّن %42 ٍ اهٌیتی آگبّی فقذاى ثِ هشثَى ؿذُ گضاسؽ هَاسد ػَم

ِ  اػت ًیبص کٌٌذ، تأهیي اثشثخـی كَست ثِ سا اًلاعبت اهٌیت خَاٌّذهی افشاد اگش دّذهی ًـبى ایي  سا آًچه

 اص کهبسثشاى  آهَصؽ ٍ سػبًیآگبّی هَهَص گضاسؽ، ًتبیج ثش ثٌب ّوچٌیي. ثذاًٌذ ثْتش سٍد،هی اًتظبس آًْب اص کِ

 .اػت اهٌیتی هجبحث تشیي هْن اص هذیشیت، تَػي حوبیت هؼألِ اص ثعذ اهٌیتی هؼبئل

 کارها و اقدامات موثز بز امنیت منابع انسانيراه

 هـی اهٌیت اًلاعبت ػبصهبى، تعشیف ٍ کبسکٌبى ثب تَجِ ثِ خيّبی اهٌیتی ّب ٍ هؼئَلیتًقؾ

 هؼتٌذػبصی ؿًَذ.

  ّبی اهٌیتی خَد اهوب کٌٌذ.ّب ٍ هؼئَلیتای دسثبسُ ًقؾتعْذًبهِکبسکٌبى 

 ؿهًَذ،  یك ًقن پیوبى سخٌِ اهٌیتی هیك فشآیٌذ اًظجبًی سػوی ثشای کبسکٌبًی کِ هشتکت ی

 ٍجَد داؿتِ ثبؿذ.

 ُّب ٍ سٍیِهـیهٌذ خيػبصی هٌبػت ٍ ثِ سٍصسػبًی قبعذُتوبهی کبسکٌبى ػبصهبى آهَصؽ آگب-

 کِ ثِ ٍظبیف ؿغلی آًْب هشثَى اػت، دسیبفت کٌٌذ.آًگًَِ ّبی ػبصهبًی سا 
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 ثهب  اًلاعهبت  اهٌیت هذیشیت گشٍُ کبسکٌبى تشثیت ٍ تعلین: اهٌیت گشٍُ فٌی هْبستْبی ثشدى ثبلا 

 کبسکٌهبى . اػهت  دگشگًَی ٍ تغییش حبل دس نئًَسدا ثِ حَصُ ایي صیشا داسد، تفبٍت کبسکٌبى ػبیش

 ثهب  تخللهی  ّبیدٍسُ ٍ تکٌیکی ٍ فٌی کٌفشاًؼْبی دس ػبصهبى ثب هؼتوش ًَس ثِ ثبیذ گشٍُ ایي

 خَد اًلاعبت ؿذُ، هٌتـش هؼتٌذات ػبیش ٍّب هجلِ هٌبلعِ ٍ ؿجکِ ٍ افضاس ًشم اهٌیت هَهَعبت

 .داسًذ ًگِ سٍص ثِ سا

  هذیشیت ػبصهبى ثبیذ اًویٌبى حبكل کٌذ کِ کلیِ کبسهٌذاى دس هَسد اّویت اقذاهبت هشتجي ثب

داًٌذ کِ چگًَِ ثبیذ ثب ّوکبسی یکذیگش اّذاف اهٌیتی ی لاصم سا داسًذ ٍ هیاهٌیت اًلاعبت آگبّ

 سا ثشآٍسدُ ًوبیٌذ.

 گیزينتیجه

 فٌی غیش عَاهل ثِ اًلاعبت، اهٌیت حفظ ثشای فٌی ّبیحلساُ ثش گزاسیػشهبیِ ثش علاٍُ ثبیؼتی ػبصهبًْب

ِ  اًلاعهبت،  اهٌیهت  ّبی هؤلفِ اص کبسهٌذاى کلیِ آگبّی ػٌح استقبء جولِ اص اًؼبًی ٍ ِ  ثیـهتشی  تَجه  داؿهت

 جْت دس هٌبػت چبسچَة یك اًلاعبت، بٍسیفٌ حیٌِ دس ریشثي هؼؤٍلیي اػت لاصم هٌظَس ایي ثشای. ثبؿٌذ

 ثب ٍ چبسچَة ایي اص اػتفبدُ ثب ٍ ثبؿٌذ داؿتِ پیـشٍ اًلاعبت اهٌیت آهَصؽ ٍ کبسهٌذاى آگبّی هیضاى اسصیبثی

 قهبدس  آى دس ههؤثش  عَاههل  ٍ هؤلفِ ّش( سفتبس ٍ ًگشؽ داًؾ،) ػٌَح اٍلَیت ّب، هؤلفِ اٍلَیت گشفتي ًظش دس

 .دٌّذ اسائِ هفیذتش ٍ هؤثشتش ًحَی ثِ سا اًلاعبت اهٌیت اص آگبّی آهَصؿی ّبی ثشًبهِ ثَد خَاٌّذ
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